Achtung bei Kaufen und
Verkaufen im Internet

Hinweis: Diese Prasentation ist nicht vollstandig, Sie bleiben selbst
verantwortlich.



Polize1 warnt: Betriiger geben sich
am Telefon als BKA-Beamte aus

Kriminalitit Schon bei
zahlreichen Blrgern
Tausende Euro ergaunert

M Rhein-Hunsriick. Das Bundes-
kriminalamt warnt die Blrger des
Rhein-Hunsrick-Kreises vor Be-
trug am Telefon. Das Perfide da-
ran: Die Tater lassen einfach nicht
locker. In jungster Zeit gab es ei-
ne erneute Welle solcher Betrugs-
falle. :

Die Tat beginnt mit einem Te-
lefonanruf: = Angebliche  BKA-
Beamte bitten Biirger um Mithilfe
bei der Verbrechensbekampfung.
Sie bringen ihre Gesprachspartner
mit ausgekligelten Geschichten
dazu, ihnen mehrere Tausend Eu-
ro zu uberweisen.

Die Betriiger geben eine Mo-
biltelefonnummer an und halten
ihre ausgedachten Identitaten tiber
viele Tage und Wochen aufrecht.

Manche Opfer tuberweisen mehr-
fach groBere Summen. Der Kon-
takt reiit irgendwann ab. Konse-
quenz: Das Geld ist weg.

Diese Vorgehensweise ist kein
Einzelfall. ,Das BKA geht auf-
grund der Masse der Falle und
der Professionalitat der Tater da-
von aus, dass die Taten banden-
und gewerbsmaBig begangen wer-
den”, sagt ein BKA-Experte fiir Te-
lefonbetrug.

Der Name des Experten wird
an dieser Stelle nicht genannt -
die Tater reagieren derart schnell
auf polizeiliche PraventionsmaB-
nahmen, dass es moglich ware,
dass sein Name bei der nachsten
Betrugswelle mit Bezug auf diese
Warnmeldung missbrauchlich ver-
wendet werden wirde. Ein weite-
res Problem: Nur etwa jeder flinfte
bis siebte Fall von Telefonbetrug
wird bei der Polizei angezeigt. Vie-
le Opfer schamen sich, dass sie
auf die Masche hereingefallen sind.

Das Bundeskriminalamt wan
vor diesen krimirnellen Macher
schaften und erklart, wie sich di
Bevolkerung davor schiitzen kan
«Mitarbeiter deutscher Strafve
folgungsbehoérden wiirden sic
niemals mit einer direkten Gelc
forderung zur Unterstiitzung ihre
Arbeit telefonisch, schriftlich ode
personlich an die Bilirger wendei
heiBt es in einer Stellungnahm
des BKA.

Der Rat der Behorde an die Bl
ger: ,Lassen Sie sich nicht auf Fo:
derungen ein und leisten Sie ke
ne Zahlungen. Auch wenn Sie ur
ter Druck gesetzt und Thnen mdc
liche staatliche Konsequenzen ar
gedroht werden, sollten Sie sic
nicht verunsichern lassen. Notie
ren Sie sich Name, Rufnumme
und Dienststelle des angebliche
Polizeibeamten und wenden Si
sich mit diesen Informationen a
Ihre ortliche Polizeidienststelle, u1
Anzeige zu erstatten.”



Nachdenkliches Vorab!

 Bitte prifen Sie ob

Sie nicht lhren Kauf auch im ortlichen
Einzelhandel erledigen kdnnen.

Wenn Alle im Internet kaufen, stirbt die
Innenstadt aus.



Grundvoraussetzung

Sicheres Internet
- Virenschutzprogramm mit Firewall

aktueller Internetbrowser

z.B. www.ixquick.de
wenig Datensammlung

Etwas Ruhe und Zeit



http://www.ixquick.de/

Problem Einkauf

e Sie bezahlen die Ware

Geld weg

 Und erhalten

keine Ware




Internetbrowser ixquick.de

Die Meinung von Ixquick
Sie haben ein Recht auf Datenschutz und Privatsphare.
lhre Suchdetails dirfen nie in die falschen Hande geraten.

Die einzige wirkliche Losung besteht darin, Ihre Daten rasch
zu loschen oder sie von vornherein nicht zu speichern.

Seit Januar 2009 speichern wir die IP-Adressen unserer
Benutzer nicht mehr.

Wir waren die erste und einzige Suchmaschine, die so
agierte.

Unsere Initiative stof3t bei unseren Anwendern auf
erfreulich starke Zustimmung.

European .‘:
Privacy Seal Secure

DASONTADD / Vi o8 2001704




Problem Verkauf

e Sie liefern die Ware

Ware weg

e Und erhalten kein Geld




Vorsicht vor Fake-Shops
oder Fake-Kaufern

Bei sehr giinstigen Preisen Vor dem Kauf iiber den Anbieter
skeptisch sein (Preise informieren (z.B. im Impressum,
vergleichen). ilber eine Google-Suche).

Mdglichst keine Waren im Voraus Sind auf der Seite keine ndheren

per Bankiiberweisung oder Angaben zum Verkaufer zu finden:
Bargeldtransferdienst bezahlen. nicht kaufen!

Fake= Falschung, ein Imitat oder ein Betriiger



Verfuhrer(in) Schnappchen

e Das Schnappchen-



„Das Schnäppchen“- Erklärfilm zu Fake-Shops – moderne Wegelagerei.mp4
„Das Schnäppchen“- Erklärfilm zu Fake-Shops – moderne Wegelagerei.mp4

Grundsatzliches

* Beim Kauf:
keine Vorkasse oder Vorablberweisung

* Beim Verkauf:
keine Warenlieferung ehe das Geld
eingegangen ist



Fakeshops erkennen

* Impressum prUfen: Betreiber von Onlineshops sind

verpflichtet, auf ihrer Internetseite unter anderem den
Firmennamen, die geografische Adresse und eine E-Mail-
Adresse anzugeben.

Beispiel:http://www.conrad.de

 Ruf checken: vor dem Kauf sollte der Ruf eines

Unternehmens gepruft werden. Bewertungen anderer

Nutzerinnen und Nutzer helfen dabei, doch auch diese sollte
man kritisch lesen.

: : ’ _ GEBRAUCHT >
N EU (37 Angebote) Nach Gesamtpreis sortieren Nur sofort lieferbar Nur ohne Ricksendekosten ab
55" (140cm) Samsun q UESSKUBO79 Ultra HD 1300Hz . M indtactory.ae
LED Analog / DVB-C / DVB-S2 / DVB-T2 , EEK: A 706,94 € inkl. Versand  PayPal SOFORT Nachnahme 1-3 Werldage
mmy Vorkasse
2.911 Meinun, gen
Samsun g UES5KUB07Y Fernsel her 138 cm (55 Zoll) sofort ab Lager NOTEBOOKS ! Jetzt kaufen
4K Ultra HD LED-TV., Triple Tuner. Smart TV. WLAN = 597 .03 € inkl. Versan d PayPal e ey BILLIGER.DE e e
685,99 € inkd. Versan d  VISA L fsendune 14T oder
Vorkass o
kostenfrei 8.183 Meinungen
705,98 € inkl. Versan d  Nachnahme
orort ve par 10, fl i
Samsun g UES5KUE079 Femseher sofort verfugbar Mﬁllanﬁlﬁrﬂ'lg
DHL Hermes UupPs
ksend 14 Te

kostenfrei 529 Meinun: gen


http://www.conrad.de/
http://www.conrad.de/

Vorsicht wenn Produkt viel glinstiger als in anderen Onlineshops
angeboten wird.

Gutesiegel anklicken: Wenn der Shop ein Gitesiegel verwendet,
kann durch einen Mausklick auf das Siegel GUberpruft werden, ob
der Onlineshop es rechtmallig verwendet. Klickt man darauf, sollte
man auf die Internetseite des Gutesiegelausstellers mit
entsprechendem Zertifikat gelangen.

Beispiel: https://www.xxl-deals.de/product/samsung-ue55ku6079-195886

SSL Verschltsselung

Sichere Zahlungsmethoden nutzen: Am sichersten ist die
Bezahlung nach Erhalt einer Rechnung oder die Erteilung einer
Einzugsermachtigung. Bezahlung mit Vorkasse, Vorabuberweisung,
Nachnahme sollte vermieden werden.

Zeit nehmen: Man sollte sich auch fiir den Online-Einkauf Zeit
nehmen und skeptisch sein, wenn ein Produkt viel
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Weiter Fake-Shops entlarven

Rechtschreibfehler auf der Website des Anbieters sind ein
Anzeichen fur mangelnde Seriositat.

Bei Anbietern aulRerhalb der EU ist es oft schwieriger zu
seinem Recht zu kommen. Kaufen Sie deshalb bevorzugt in
Online-Shops aus der EU.

Lassen Sie sich nicht von der Domain tauschen! Eine .de-
oder .at-Domain ist kein Hinweis auf den tatsachlichen Sitz
des Verkaufers.

Seien Sie besonders vorsichtig bei ,Nischenprodukten®,
wie etwa sehr speziellen Elektronikartikeln o.a.
Erfahrungsgemal florieren Fake-Shops hier ganz
besonders.

Kaufen Sie Markenware am besten direkt beim Hersteller
bzw. bei von diesem lizenzierten Handlern (Zoll)



Beispiel:http://www.conrad.de

Impressum

Kontaktmoglichkeit

Widerrufsbelehrung

AGB (Allgemeine Gesachaftsbedingungen)
Datenschutz


http://www.conrad.de/
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Zu empfehlen

* http://www.silversurfer-rip.de

* http://www.verbraucherzentrale-rlp.de/Internet
* https://www.Bsi.de

* http://www.mkn-online.de

* https://www.Imk-online.de/

* http://www.surfen-ohne-risiko.net

BM Familie, Senioren, Frauen und Jugend (SP: Kinder)

https://www.watchlist-internet.at/fake-shops/
http://www.polizei-praevention.de/themen-und-tipps/fakeshops.html
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"safer-shopping"

"Internet privacy standards"

datenschutz &g


https://ehi-siegel.de/
http://www.trustedshops.de/
http://www.safer-shopping.de/
https://www.datenschutz-cert.de/

